Naviguer en Sécurité et Comprendre les Nouvelles Menaces en
Cybersécurité pour les Ainés

Mois de mars et theme :

Mois de la Prévention de la Fraude

Le mois de mars est souvent associé a plusieurs themes au Canada, mais un des plus reconnus est le
"Mois de la prévention de Ila fraude".

Cela correspond a une période durant laquelle les organismes de sécurité et les institutions
financieres mettent un accent particulier sur la sensibilisation et I'éducation du public aux diverses
formes de fraude, ainsi que sur les moyens de se protéger contre les escroqueries.

Cette initiative est particulicrement pertinente dans le cadre de la cybersécurité et de la formation en
ligne, car elle met en lumiere l'importance de la prudence lors de l'utilisation d'Internet et des

services en ligne.
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Ontario @ En reconnaissance du Mois de la prévention de la fraude

Au Canada, plusieurs organisations jouent un role clé dans la sensibilisation et les actions contre la

traude, surtout durant le Mois de la prévention de la fraude.
Parmi elles, on retrouve :



1. Le Centre antifraude du Canada (CAFC) : I s'agit de I'organisation nationale chargée de
recueillir et d'analyser les informations sur la fraude, ainsi que de fournir de l'assistance aux
victimes de fraude.

1. Lien : https://www.canada.ca/fr/agence-revenu/campagnes/fraude-arnaques.html

2. La Gendarmerie royale du Canada (GRC) : La police fédérale du Canada participe
activement a la prévention de la fraude et travaille en collaboration avec d'autres
organisations pour sensibiliser le public aux risques de fraude.

1. Lien: https://www.rcmp-gre.gc.ca/fr/nouvelles/2024/mois-prevention-fraude-
2024-lutter-fraude-a-lere-numerique?fe

3. Le Bureau de la concurrence : Cet organisme indépendant contribue a la sensibilisation et
a la prévention de pratiques commerciales frauduleuses, en veillant a ce que les
consommateurs et les entreprises bénéficient d'un marché concurrentiel et équitable.

1. Lien: https://ised-isde.canada.ca/site/bureau-concurrence-canada/fr/fraude-

arnaques/mois-prevention-fraude

4. L’Agence du revenu du Canada : Elle met également l'accent sur la prévention de la
fraude, notamment en éduquant les contribuables sur les différentes arnaques fiscales et en
fournissant des conseils sur la facon de les éviter

1. Lien : https://www.canada.ca/fr/agence-revenu.html

Ces organisations collaborent souvent lors du Mois de la prévention de la fraude pour organiser des
campagnes de sensibilisation, offrir des ressources éducatives et encourager les Canadiens a signaler
les cas de fraude

Merci, maintenant parlons de ce qui se fait au Québec pour souligner le théme du mois de mars

Au Québec, le Mois de la prévention de la fraude est souligné par diverses activités organisées par
la Sareté du Québec et d'autres organismes.

Ces activités ont pour but de sensibiliser et informer la population sur les différentes fagcons de
reconnaitre, prévenir, et agir face a la fraude.

Voici quelques exemples d'actions entreprises :
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« Organisation d'activités de sensibilisation : Ces activités peuvent inclure des ateliers, des
conférences, et des campagnes d'information sur les différents types de fraude et comment
les éviter.

e https://cssspngl.com/mois-de-la-prevention-de-la-fraude-flairez-larnaque

o Diffusion d'informations utiles sur les médias sociaux : L.a Sareté du Québec et ses
partenaires diffusent des renseignements sur les médias sociaux tout au long du mois pour
éduquer la population sur la prévention de la fraude.

o https://www.ptiv.gc.ca/fr/sujets-lies-a-la-protection-de-la-vie-

rivee /technologie /protection-de-la-vie-privee-en-ligne-surveillance-et-

temoins/protection-de-la-vie-privee-en-lione /medias-sociaux/02 05 d 74 sn

o Collaboration avec des partenaires : La Sureté du Québec travaille en collaboration avec
la Banque du Canada et d'autres partenaires pour co-présider le Forum de la prévention de la
fraude, un effort collectif pour combattre la fraude.

Ces initiatives visent a équiper les Québécois avec les connaissances et les outils nécessaires pour se
protéger contre les fraudes, en leur apprenant a reconnaitre les signes d'arnaque et a adopter des
comportements préventifs.

Référence Vidéo

Etape Sujet Description & Conseils YouTube
Tentatives d'obtenir des "Comment reconnaitre
informations sensibles via et éviter le phishing"

1. Comprendre des communications (Remplacer "example"
les Menaces Phishing trompeuses. par un lien valide)
Usurpation d'identité et
fausses promesses pour "Protégez-vous des
Arnaques sur les  inciter a cliquer sur des liens arnaques sur les réseaux
Réseaux Sociaux malveillants. sociaux"

Programmes nuisibles

Logiciels bloquant l'acces aux fichiers "Se protéger contre les
Malveillants et personnels et demandant  logiciels malveillants et
Ransomware une rancon. ransomwares"

2. Pratiques de

Sécurité en Mots de Passe Importance d'utiliser des "Créer un mot de passe

Ligne Forts mots de passe complexes et fort"
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Etape Sujet

Mise a jour des
Logiciels

Vigilance en

Ligne
3. Comment
Réagir en Cas  Signaler
d'Attaque I'Incident

Sécuriser ses
Comptes

Sensibilisation
Continues

Description & Conseils

uniques pour chaque
compte.

Garder les logiciels et
systemes d'exploitation a
jour pour corriger les
vulnérabilités.

Btre sceptique face aux
offres suspectes et vérifier
I'authenticité des demandes
d'informations.

Importance de signaler les
incidents aux autorités et de
changer les mots de passe
compromis.

Changer les mots de passe
et utiliser des gestionnaires
de mots de passe pour plus
de sécurité.

Participer a des formations
et ateliers pour rester
informé sur les pratiques de
cybersécurité.

Référence Vidéo
YouTube

"Pourquoi et comment
mettre a jour vos
logiciels"

"Comment éviter les
arnaques en ligne"

"Que faire en cas de
cyberattaque ?"

"Sécuriser ses comptes
en ligne"

"Apprendre la
cybersécurité : par ou
commencer ?"

La cybersécurité est un domaine en constante évolution.

Restez curieux, continuez a apprendre et suivez les actualités pour rester a jour avec les

derniéres menaces et solutions de sécurité”.

Bonne exploration dans le monde de la cybersécurité !
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"Cest ensemble qu'on avance”
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