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Avertissement de LastPass car une fausse application a été
trouvée sur l’App Store d’Apple
Malwarebytes
Pieter Arntz ⋮

Gestionnaire de mots de passe LastPass a mis en garde contre une application frauduleuse appelée
« LassPass Password Manager » qu’il a trouvée sur l’App Store d’Apple.

L’application imite étroitement l’image de marque et l’apparence de LastPass, jusqu’à l’interface.
Ainsi, même si le nom était un « heureux accident », il semble clair qu’il s’agissait d’une tentative délibérée de
tromper les utilisateurs installant la fausse application.

La fausse application peut être reconnue non seulement par le nom, mais aussi par d’autres fautes
d’orthographe dans les captures d’écran, et l’application répertorie Parvati Patel en tant que développeur et la
politique de confidentialité hébergée sur bluneel[.] Com.
Le développeur de l’app LastPass légitime est LogMeIn, Inc.

Bien que l’utilisation d’un véritable gestionnaire de mots de passe offre une sécurité supplémentaire, le fait de
confier vos mots de passe à une application qui est une arnaque ne le fait pas.
Évidemment, stocker tous vos mots de passe dans une application qui n’est pas digne de confiance peut vous
causer toutes sortes d’ennuis, y compris le vol d’identité.

https://www.malwarebytes.com/blog/news/2024/02/warning-from-lastpass-as-fake-app-found-on-apple-app-store
https://blog.lastpass.com/2024/02/warning-fraudulent-app-impersonating-lastpass-currently-available-in-apple-app-store/
https://www.malwarebytes.com/identity-theft-protection


Nous n’avons pas testé si l’application envoie vos mots de passe à un tiers, mais nous devrions supposer que
c’est exactement ce qu’elle fait.

Dans l’App Store, l’usurpateur prétend être « approuvé par plus de 1+ million d’utilisateurs et 10 000+
entreprises », ce qui ne peut clairement pas être correct et a très certainement été copié de LastPass.

LastPass indique qu’il s’agit de :

"... nous travaillons activement pour que cette application soit retirée dès que possible, et nous
continuerons à surveiller les clones frauduleux de nos applications et/ou les atteintes à notre
propriété intellectuelle.

Mais au moment de la rédaction de cet article, l’application était toujours disponible dans l’App Store d’Apple.

Malwarebytes Premium et Malwarebytes Browser Guard bloquent le domaine bluneel[.] com afin que les
utilisateurs voient un avertissement sur la fiabilité de l’application.

https://www.malwarebytes.com/premium
https://www.malwarebytes.com/browserguard


Nous ne nous contentons pas de signaler les menaces, nous vous aidons à protéger l’ensemble de
votre identité numérique.

Les risques liés à la cybersécurité ne doivent jamais dépasser les gros titres.
Protégez vos informations personnelles et celles de votre famille en utilisant la protection contre le vol d’identité
de Malwarebytes.
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