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Suivez ces 5 étapes pour empêcher les applications de collecter
vos données dès maintenant
Arrêtez de laisser les entreprises collecter vos données.
Suivez ces conseils pour assurer la sécurité de vos informations personnelles.
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Les entreprises ont désespérément besoin de vos données.
Dans la mesure du possible, vous ne devriez pas le leur donner, car ils peuvent le perdre aux mains de
criminels lors d’une violation de données ou le vendre au plus offrant.

Il devrait être facile de savoir quels types d’informations les entreprises collectent en lisant la politique de
confidentialité de l’application.
Malheureusement, la réalité n’est pas si simple.
« J’hésite beaucoup à dire aux consommateurs de lire les politiques de confidentialité », a fait remarquer Jen
Caltrider, chef de projet pour l’équipe Privacy Not Included de Mozilla. « Je lis des politiques de confidentialité
pour gagner ma vie ; ils sont abrutissants.
Les gens qui ne les lisent pas pour gagner leur vie n’ont pas vraiment de chance.
Vous pouvez regarder notre conversation sur le maintien de la confidentialité lors de l’utilisation d’applications
mobiles ici.

Caltrider et son équipe ont récemment publié un rapport de vérification des faits qui examine les étiquettes de
confidentialité des données mandatées par Google sur les 20 meilleures applications Android gratuites et
payantes.
Comme l’a noté Rob Pegoraro de PCMag dans son article sur le rapport, 10 des 20 applications payantes les
plus populaires ont obtenu une note médiocre, ce qui signifie que les chercheurs de Mozilla ont trouvé des
différences significatives entre les pratiques de collecte de données autodéclarées sur l’étiquette de sécurité et
les pratiques de collecte déclarées par le développeur dans sa politique de confidentialité.

Cela signifie que les informations de l’étiquette de sécurité des données signalées à Google peuvent ne pas
correspondre aux informations figurant dans les règles de confidentialité.
Comment pouvez-vous être sûr que l’une ou l’autre de ces déclarations de collecte de données autodéclarées
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est exacte ?
Tu peux pas.
Au lieu de cela, c’est à vous, le consommateur, de vous protéger en consultant les autorisations de collecte de
données que l’application demande à votre appareil et en déterminant si vous êtes à l’aise avec l’idée de
renoncer à ces informations.

Comment esquiver la collecte de données

J’ai demandé à Caltrider de m’expliquer comment repérer les applications les plus gourmandes en données.
J’ai organisé ses méthodes en une liste de tâches à effectuer avant de télécharger de nouvelles applications.

Cette liste peut sembler être une corvée, et c’est le cas !
Vous ne devriez pas avoir à le faire pour empêcher les entreprises de prendre vos informations personnelles et
de les vendre ou de les utiliser à leurs propres fins.
Que ce soit par le biais d’une législation fédérale efficace ou d’une surveillance indépendante, les entreprises
devraient être prises à partie pour ne pas avoir déclaré avec exactitude leurs pratiques de collecte de données.
Jusqu’à ce que cela se produise, voici les méthodes de Jen Caltrider pour esquiver les efforts de collecte de
données d’application :

Recommandé par nos rédacteurs

1. Lisez la politique de collecte de données.
Chaque politique de confidentialité comporte une section qui détaille les types de données collectées par
l’application.
La plupart des politiques de confidentialité incluent également des détails sur les politiques de l’entreprise
concernant le partage de données avec des tiers.
Méfiez-vous des applications qui collectent beaucoup de données personnelles vous concernant et qui
ne savent pas comment elles utilisent vos données.
Évitez les applications qui ne vous permettent pas de refuser de partager des données avec des tiers.

2. Recherchez des mots-clés.
Ouvrez le document de politique de confidentialité dans un navigateur et utilisez Ctrl-F pour ouvrir une
fenêtre de recherche.
Analysez le document à la recherche de mots-clés liés à la façon dont vos données sont collectées et à
la façon dont elles sont utilisées.
Je vous suggère de commencer votre recherche par les mots « vente », « vente » et « collecte ».

3. Vérifiez les détails de confidentialité avant de télécharger de nouvelles applications.
Les utilisateurs d’Android doivent ouvrir la page de l’application dans le Google Play Store et développer
la section intitulée À propos de cette application.
Appuyez sur le lien Autorisations de l’application pour obtenir une vue détaillée des méthodes de collecte
de données de l’application.
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Pour les utilisateurs d’iOS, vous pouvez examiner les données qu’une application collecte avant qu’elles
n’arrivent sur votre appareil.
Lorsque vous consultez la page de l’application dans l’App Store, faites défiler jusqu’à la section
Confidentialité de l’application, puis appuyez sur les sections intitulées Données liées à vous et Données
non liées à vous.
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4. Vérifiez les autorisations de votre téléphone pour les applications installées. Vérifiez les
autorisations des applications de votre téléphone tous les mois pour voir si certaines applications
collectent des quantités excessives de données.
Les utilisateurs d’Android doivent accéder au gestionnaire d’autorisations de leur appareil.
Accédez au menu Paramètres, faites défiler jusqu’à Sécurité et confidentialité, appuyez sur la barre de
confidentialité, puis appuyez sur le lien intitulé Gestionnaire d’autorisations.
Pour les utilisateurs d’iOS, vous pouvez accéder aux rapports de confidentialité des applications de votre
téléphone en visitant la section Confidentialité et sécurité des paramètres.

5. Supprimez les applications inutilisées de votre appareil.
« Vous avez acheté votre maison ?
Supprimez cette application d’agent immobilier.
Vous êtes à la recherche de l’amour de votre vie ?
Vous avez vos applications de rencontres, vous les avez trouvées.
Super, supprimez ces applications.
Retirez-les de votre téléphone aussi vite que possible », a déclaré Caltrider.
Elle a poursuivi en mentionnant que l’utilisation de la version navigateur au lieu d’une application pour les
médias sociaux offre une expérience similaire, mais avec une confidentialité accrue.

Arrêter la collecte de données à la source

La prochaine fois que vous téléchargerez une application sur l’App Store ou Google Play, n’oubliez pas cette
liste et réfléchissez au temps qu’il vous faudra pour la compléter. Encore une fois, je ne crois pas qu’il soit
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nécessaire d’accéder à la plupart des applications mobiles sans renoncer à de précieuses données
personnelles, mais c’est notre réalité actuelle.

Faites en sorte que les entreprises technologiques cessent de collecter vos données en fermant leur source
d’information.
Désinstallez ces applications invasives.
Utilisez la version Web des applications populaires ou ne les utilisez pas.
Vous avez le pouvoir d’apporter des changements, même s’ils sont mineurs.
Vous méritez également le droit à la vie privée – reprenez-en une partie.
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