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Vol d'identité et faux profil Facebook, quoi faire et comment
signaler

Francois Charron :

Un faux compte ou profil Facebook a été créé a votre nom ou celui
de votre entreprise et été mis en ligne sur le média social de Mark
Zuckerberg?

Retrouvez ce que vous devez faire pour mettre fin a ce vol d’identité
dans les plus brefs délais.

Sur Facebook, il est assez simple de créer un profil.
Tout ce dont on a besoin c’est d’'une adresse courriel.

Il est donc plus que facile pour quelgu’un de créer un faux compte a notre nom et a notre image en réutilisant
des photos sur notre profil personnel ou d’entreprise.

Cela n’arrive pas qu’a des personnalités connues!
N’importe qui peut en étre victime alors que des personnes mal intentionnées peuvent vouloir contacter nos
amis et leur envoyer des liens malveillants.

Dans une telle situation, on explique ce que nous devons faire si nous retrouvons un faux compte Facebook a
notre nom, de celui de notre entreprise ou bien d’'un de nos amis.

Exemples de vols d’identité sur Facebook

La majorité des faux comptes Facebook vont trouver une fagon de réécrire notre nom pour que cela puisse
passer aupres de Facebook et berner les gens.

Dans mon cas, certains s’essaient avec Francois-Charron ou Francois charon, etc.

En utilisant des images publiées sur notre page Facebook, ces personnes sont en mesure de renforcer leur
crédibilité.
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Voici un exemple de faux comptes Facebook qui a tenté d’utiliser mon image.

Comment détecter, dénoncer et signaler un faux compte a Facebook

La chose a faire lorsqu’on croise un faux compte Facebook est de le signaler justement a Facebook.
Leurs équipes de modérateurs vérifieront qu’il s’agit bien d’'un faux compte et ils le fermeront.

Par contre, il ne faut pas aller trop vite lorsqu’on fait la démarche pour signaler, car on peut passer tout droit,
alors qu’a la fin il faut s’assurer de bien le signaler.

Ainsi pour signaler un faux compte Facebook, il faut:

e Aller sur le profil du faux compte

e Cliquer sur les trois petits points (en dessous de la photo couverture)

» Sion doit signaler une Page, sélectionnez Trouver de I’aide ou signaler la Page. Si vous signalez un
profil, sélectionnez Trouver de I’aide ou signaler un profil.

e Suivez les instructions qui s’affichent pour signaler une usurpation d’identité.

e Choisir I'option: Usurpation d’identité ou Faux Compte

Dans le cas que l'on sélectionne Usurpation d'identité, on doit spécifier pour qui la personne se fait-elle
passer.
Les choix sont: Moi, Un(e) ami(e), Célébrité et Entreprise.



Si on choisi Un(e) ami(e), Célébrité ou Entreprise, nous devons inscrire le nom de la personne ou de la
compagnie en question.

Dans le cas que I'on sélectionne Faux Compte, il suffit de lire les instructions attentivement et de cliquer sur
Envoyer.
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Voici comment signaler un faux compte Facebook et mettre fin au vol d'identité sur le média social.

Qu'est-ce qui se passe quand on signale un compte Facebook?

Nous recevrons par la suite un courriel de la part de Facebook confirmant que notre signalement a été recgu et
que leur équipe inspecte ledit profil.

Bonjour Francois,

Un de vos amis Facebook a signalé le profil Frangois-Charron, car il pense que ce profil usurpe
votre identité.

Nous prenons ce type de signalements trés au sérieux.

Nous examinerons donc ce profil et le supprimerons s'il s’avére contraire aux standards de notre
communauté.

Nous vous informerons dés qu’une décision aura été prise.

Cordialement,

L'équipe Facebook



Comment faire supprimer un faux compte facebook ?
Demandez a nos amis de signaler la création d'un faux compte

Un signalement c’est bien beau, mais I'équipe de modérateurs de Facebook agira plus rapidement s'il regoit
plusieurs signalements.

Le truc est de demander a nos amis ou aux personnes qui suivent notre page d’aller eux aussi signaler le faux
profil.

Cela donnera du poids a notre requéte et le faux compte devrait étre fermé plus rapidement par Facebook.
Renforcez la confidentialité de vos photos

Les faux comptes Facebook s’approvisionnement en image a partir des photos de notre profil ou de notre page
que I'on a autorisée a étre visible au public.

En réutilisant nos photos, ils tentent d’augmenter la crédibilité du compte.
Coupez-leur 'accés a nos photos en nous assurant que nos fichiers sont uniquement visibles pour nos amis.

A travers les paramétres de son compte, on peut faire cette opération d’'un coup en limitant I'audience de nos
anciennes publications.

Comment reconnaitre un faux compte Facebook?

Habituellement un faux compte Facebook a été créé depuis peu de temps.

Il suffit de défiler la page du compte en question pour vérifier que le contenu n'est pas pertinent et méme
presque inexistant.

S'il n'y a pas beaucoup de photos, c'est souvent louche.

Si par exemple une personnalité publique connue n'a pas de crochet bleu a c6té de son nom, c'est un indice
assez flagrant.

Pour s'assurer que notre compte Facebook soit protégé, l'idéal est d'activer la double authentification pour
empécher les pirates de prendre possession de notre profil.

Comment empécher que de vieilles publications Facebook nous hantent
Courriel d'hamegonnage ou vrai courriel de Facebook? Comment en étre sir?
Protégez-vous des arnaques et fraudes sur le web grace a fraudeweb.com
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"C'est ensemble qu'on avance”
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