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Que faire si un escroc a accès à votre adresse courriel
W. Perry Wortman ⋮

Alors que la cybercriminalité et les tactiques de phishing se perfectionnent, il est toujours possible qu’un escroc
accède à votre adresse courriel et crée une situation dangereuse sur le plan de la sécurité, à laquelle vous
devez réagir immédiatement.
Si un escroc a accès à votre adresse courriel, quelques mesures simples peuvent minimiser la perte potentielle
de confidentialité et de sécurité.

Que peut faire un escroc avec votre adresse courriel ?
Les identifiants volés permettent à un pirate d’envoyer des messages malveillants ou des liens vers des
logiciels malveillants à vos contacts, d’extraire des informations personnelles ou financières de vos messages
enregistrés ou d’inciter vos amis et votre famille à lui envoyer de l’argent sous de faux prétextes. 

Voici quelques signes indiquant que votre compte de messagerie a été piraté :

Vous ne parvenez pas à vous connecter.
L’une des premières choses qu’un escroc peut faire s’il accède à votre compte de messagerie est de
modifier votre mot de passe.
Si vous êtes certain d’avoir saisi vos nom d’utilisateur et mot de passe correctement, et que vous ne
parvenez toujours pas à vous connecter, cela pourrait vous mettre la puce à l’oreille.
Votre compte envoie des courriels que vous n’avez pas écrits.
Le réveil peut être brutal lorsqu’un contact ou un proche vous demande si vous lui avez envoyé un
courriel qui ne lui semble pas familier.
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Est-ce que ce courriel est une escroquerie ?
Si on vous rapporte que votre compte de messagerie envoie soudainement des liens mystérieux ou des
messages indésirables (spam), il se peut qu’il ait été compromis.
Vos dossiers ont été vidés ou modifiés.
Votre fournisseur de messagerie ne supprime pas, ne déplace pas et ne réorganise pas les fichiers ou
les messages enregistrés.
Si vous remarquez un quelconque changement dans la structure de vos fichiers et que vous n’avez
partagé le mot de passe de votre compte avec personne, il se peut qu’un pirate vous ait rendu visite.
Votre appareil se comporte de manière étrange.
Un compte courriel compromis ne provoquera pas à lui seul le ralentissement ou le comportement
étrange de votre ordinateur ou de votre appareil.
Cependant, un pirate peut avoir déjà installé un logiciel malveillant sur votre appareil pour accéder à
votre compte de messagerie, ce qui pourrait expliquer la baisse de performance.
Vous recevez une alerte de sécurité.
Les employeurs, les fournisseurs d’accès à Internet et les applications de cybersécurité vous enverront
souvent une alerte de sécurité si les informations de votre compte sont compromises.
Il faut toujours prendre ces alertes au sérieux et changer immédiatement votre mot de passe si vous avez
été victime d’une violation de données.
Vos informations apparaissent sur le dark Web.
Malgré votre vigilance, vous ne pouvez pas toujours vous rendre compte que votre compte de
messagerie a été compromis.
La surveillance du dark Web est un outil précieux qui scrute les moindres recoins d’Internet à la
recherche de vos données personnelles et de vos identifiants.
Par exemple, la fonctionnalité Surveillance du dark Web de Dashlane alerte immédiatement les abonnés
si leur(s) mot(s) de passe ou leurs informations de compte sont détectés et doivent être modifiés.
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Que faire si un escroc a accès à votre courriel ?

Lorsque votre compte courriel est compromis, cela signifie qu’un escroc y a accès.
Il pourrait déjà être en train d’envoyer des messages frauduleux ou des liens vers des logiciels malveillants à
vos contacts.
Informez un maximum de vos contacts en utilisant une autre adresse courriel, par SMS ou par téléphone.
Une fois la menace immédiate maîtrisée, suivez les conseils suivants pour contrecarrer le pirate et minimiser
son action :

1. Ignorez-le s’il vous contacte
L’une des pires façons de réagir face à un escroc est d’entrer dans son jeu.
Il peut essayer de vous contacter, même en utilisant votre propre adresse courriel, mais lui répondre ne
mettra pas fin à son comportement et ne le découragera pas. Au contraire, toute réponse ne fera que
confirmer un autre contact existant à exploiter.
Veillez à marquer les courriels de l’escroc comme spam.

2. Changez le mot de passe et les questions de sécurité de votre courriel
Changer ses mots de passe à intervalles prédéfinis n’est plus considéré comme une bonne pratique.
Le NIST déconseille même ces réinitialisations périodiques, car les changements mineurs apportés aux
mots de passe existants ont peu de valeur et sont facilement devinés par les pirates.
Toutefois, si votre compte courriel a été compromis, vous devez changer votre mot de passe et vos
questions de sécurité immédiatement.

3. Vérifiez que votre appareil ne contient pas de logiciels malveillants
Toutes les modifications que vous apportez à votre compte n’ont que peu d’intérêt si votre appareil a été
infecté par un logiciel malveillant.
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Si vous n’avez pas encore installé de logiciel antivirus ou anti-malware, il est grand temps de le faire.
Lancez dès que possible une analyse complète de votre système afin d’isoler et de supprimer tout fichier
infecté.

4. Signalez l’escroc à identitytheft.com
Les escrocs qui se cachent dans le cyberespace et changent fréquemment d’adresse peuvent être
difficiles à repérer, mais il faut tout de même les signaler. Des services gratuits comme identitytheft.com
vous aident à désactiver les comptes concernés, à vous inscrire à un service gratuit de surveillance du
crédit et à apprendre comment signaler une adresse courriel frauduleuse.

5. Créez une nouvelle adresse courriel
Pour être tout à fait sûr, vous pouvez suivre les étapes ci-dessus, puis repartir à zéro avec une toute
nouvelle adresse courriel.
Étant donné qu’une personne moyenne aux États-Unis possède entre 100 et 150 comptes liés à son
adresse e-mail, vous devrez également les localiser et les mettre à jour.

Comment empêcher les escrocs d’accéder à votre courriel
Comme le dit le proverbe : mieux vaut prévenir que guérir.
La meilleure façon de gérer un compte de messagerie piraté est d’éviter qu’il ne le soit en premier lieu.
Ces conseils et astuces supplémentaires vous aideront à vous prémunir contre de futures violations :

Utilisez la double authentification ou l’authentification multifacteur
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La double authentification (2FA) renforce la sécurité de votre compte de messagerie en demandant un
deuxième identifiant, tel qu’un code unique envoyé par le biais d’une application ou d’un SMS.
Cela peut ajouter quelques secondes à votre temps de connexion, mais il sera pratiquement impossible pour
un escroc d’accéder à votre compte sans disposer de votre appareil.
L’authentification multifacteur (MFA) utilise deux ou plusieurs identifiants, parfois des facteurs biométriques tels
que les empreintes digitales ou la reconnaissance faciale.

Vérifiez votre méthode de contact de secours

La plupart d’entre nous ne pensent pas à leur adresse courriel de récupération ou à leur méthode de contact de
secours et ne les mettent pas souvent à jour, voire pas du tout. Assurez-vous que l’adresse courriel et le
numéro de téléphone que vous fournissez sont actifs et à jour.
Ces méthodes de sauvegarde deviennent importantes lorsque vous êtes bloqué sur votre compte et que vous
devez réinitialiser votre mot de passe ou recevoir des alertes de sécurité.

Soyez attentif aux attaques d'hameçonnage (phishing)

Comment les adresses courriel sont-elles piratées ?
Une attaque de phishing, qui prend souvent la forme d’un courriel non sollicité, est une tactique d’ingénierie
sociale utilisée pour inciter les destinataires à partager leurs informations de compte ou leurs mots de passe.
Certaines contiennent également des liens vers des logiciels espions ou des enregistreurs de frappe
(keyloggers) qui interceptent les communications privées.
Des fautes de grammaire ou d’orthographe, et des URL qui ne correspondent pas au site Web de l’entreprise
peuvent être les signes d’une attaque d'hameçonnage (phishing), mais ces indications ne sont pas toujours
présentes : les tactiques de phishing et d’ingénierie sociale sont de plus en plus perfectionnées.
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Utilisez un gestionnaire de mots de passe

Un gestionnaire de mots de passe protège tous vos comptes importants en chiffrant les mots de passe et les
informations relatives à vos comptes, et en stockant vos données dans un coffre-fort sécurisé.
Vous pouvez ainsi déjouer les tactiques de piratage, telles que le credential stuffing, les attaques par force
brute et le phishing, qui s’appuient sur des mots de passe de compte de messagerie trop faibles.
Un gestionnaire de mots de passe vous permet également d’enregistrer, de partager et de mettre à jour tous
vos mots de passe les plus importants à partir d’une seule et même application sécurisée.

Comment Dashlane protège votre adresse courriel des escrocs

Dashlane offre une fonction de génération de mots de passe transparente qui permet de garantir que tous vos
identifiants sont forts, uniques et à l’abri des pirates.
Un coffre-fort sécurisé chiffre et protège vos mots de passe, et l’architecture « zero knowledge » vous assure
que personne, pas même Dashlane, ne peut accéder à vos informations.
Notre fonctionnalité de Surveillance du dark Web analyse les tréfonds d’Internet à la recherche de vos
identifiants, y compris jusqu’à cinq adresses courriel, et vous alerte si vos mots de passe ou vos informations
de compte sont détectés et doivent être changés.

Les conséquences d’un piratage, comme la compromission de comptes de messagerie et la présence
de logiciels malveillants, sont parfois inévitables.
Nous avons rencontré un hacker « white hat » (l’un des gentils) pour savoir comment minimiser
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l’impact de ces menaces.
Découvrez les propos de Rachel Tobac.
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