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Désinstaller maintenant ces applications Android sur Google
Play sont en fait des logiciels publicitaires
Emily Price ⋮

Le dernier rapport mensuel de Doctor Web sur les menaces mobiles a identifié plusieurs applications Android
avec plus de 2 millions d’installations qui se font passer pour des applications de jeu ou de productivité, mais
qui sont en fait des logiciels publicitaires.

Repérées à l’origine par Bleeping Computer, les applications ont depuis été supprimées de Google Play, mais
si vous avez téléchargé l’une d’entre elles sur vos appareils, assurez-vous de les désinstaller immédiatement.

Le plus grand coupable du groupe est une application appelée Super Skibydi Killer, qui a amassé plus d’un
million d’installations.
L’application promet un jeu où les joueurs jouent le rôle d’un « super tueur » et tentent d’assassiner leur ennemi
à travers une série de jeux de tir.

Une fois installé, Super Skibydi Killer et d’autres essaient de « se cacher des utilisateurs » en utilisant des
icônes transparentes de l’écran d’accueil ou celles qui ressemblaient au navigateur Google Chrome.
« Lorsque les utilisateurs cliquent sur une telle icône, ces chevaux de Troie lancent le navigateur et continuent
d’opérer en arrière-plan », explique Doctor Web.
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Parmi les autres applications qui faisaient partie de ce programme, citons Agent Shooter, Rainbow Stretch et
Rubber Punch 3D.

Doctor Web a également trouvé deux applications de la famille Joker sur Google Play qui abonnent les
utilisateurs à des services payants.
L’une de ces applications, Love Emoji Messenger, a été téléchargée 50 000 fois.
Une autre application, Beauty Wallpaper HD, n’a été téléchargée qu’environ 1 000 fois.

Au-delà de ceux-ci, le site a également trouvé plusieurs fausses applications qui ont été distribuées comme des
logiciels financiers pour des choses comme le trading d’actions ou la comptabilité à domicile, mais en fait, ont
lancé des sites frauduleux où les victimes ont été encouragées à devenir des investisseurs.
Ces applications comprennent GazEndow Economic, MoneyMentor, FinancialFusion et Financial Vault.

D’autres jeux de Google Play sont annoncés comme des jeux.
Cependant, une fois installés, leur principale fonctionnalité est de charger les sites Web de casino en ligne.
Ces jeux incluent Eternal Maze, Jungle Jewels, Stellar Secrets, Fire Fruits, Cowboy’s Frontier et Enchanted
Elixir.

Si vous pensez avoir téléchargé l’une des applications en question, supprimez-la immédiatement et effectuez
une analyse de l’appareil à l’aide de Play Protect et d’un outil antivirus mobile.
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