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Cybercriminalité et 40 pays jurent de ne plus jamais payer de
rançons aux pirates
Antoine Barsacq ⋮

La cybercriminalité, notamment les attaques par ransomware, sont un fléau dont les gouvernements ne veulent
plus.
Les États-Unis annonçaient hier la formation d’une nouvelle alliance anti-pirates de 40 pays, lesquels ont juré
de ne plus jamais payer de rançons.
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C’est un sujet que nous abordons régulièrement dans nos pages : la cybercriminalité.
Si les hackers s’attaquent parfois aux autres hackers, ce sont plutôt des cibles étatiques ou des entreprises
que visent les pirates.
L’oncle Sam est maintenant fatigué de devoir payer des rançons.

Hier, quarante pays membres d’une alliance lancée par les États-Unis annonçaient qu’ils s’engageaient à ne
plus jamais payer de rançon aux cybercriminels.
Cet accord vise à terme à l’élimination des mécanismes de financement des pirates informatiques, expliquait
aujourd’hui un haut fonctionnaire de la Maison Blanche à l’agence de presse Reuters.

Les États-Unis veulent décourager l’usage de ransomware
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Malgré la répression, notamment en arrêtant l’administrateur de BreachForums, le plus grand site de vente
de données volées, le nombre d’attaques par ransomware est en constante augmentation.
Les États-Unis sont de loin le pays le plus touché, avec 46 % de ces attaques, selon les estimations de
l’administration Biden.

En général, la méthode utilisée par les pirates consiste à s’introduire dans les systèmes informatiques d’une
organisation pour en bloquer l’accès.
Ils exigent alors le paiement d’une rançon en échange du déverrouillage.
Dans d’autres cas comme celui de ces pirates qui ont diffusé des photos de malades nus pour faire chanter un
hôpital, les cybercriminels volent des données sensibles pour extorquer les victimes.

Si cette initiative est lancée par les Etats-Unis, c’est probablement à cause de deux attaques très médiatisées
ces deux derniers mois : l’une visant les casinos MGM et l’autre contre le fabricant de produits de nettoyage
Clorox.
Cependant, ce sont des centaines d’entreprises moins connues qui sont victimes de ce type d’attaques chaque
année.

À lire > STALKER 2 : des hackeurs russes font chanter le studio ukrainien GSC Game World

“Tant qu’il y aura de l’argent pour les criminels qui utilisent des ransomwares, le problème continuera à
s’aggraver“, estime une conseillère de la Maison-Blanche.
La nouvelle alliance vise ainsi à éliminer le financement des criminels grâce à la création de deux plateformes
d’échange d’informations internationales, l’une par la Lituanie, l’autre conjointement par Israël et les Émirats
arabes unis.
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"C'est ensemble qu'on avance"
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