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Notifications de suppression de compte inactif Google
Stu Sjouwerman ⋮

Google a annoncé une mise à jour de ses politiques de compte inactif en mai.
Les comptes inactifs depuis deux ans ou plus commenceront à être supprimés au plus tôt en décembre 2023.

Ce changement de stratégie vise à améliorer la sécurité, car les comptes abandonnés sont plus susceptibles d’être compromis et 10 fois
moins susceptibles d’avoir l’authentification multifacteur activée.
Cette règle s’applique au contenu de Google Workspace (Gmail, Docs, Drive, Meet, Agenda) et Google Photos.

Quelques façons de garder le statut d’un compte actif incluent la lecture ou l’envoi d’un courriel, l’utilisation de Google Drive, regarder une
vidéo YouTube, télécharger une application sur le Google Play Store, utiliser la recherche Google et plus encore.
Le message d’annonce de Google donne plus de détails sur les comptes concernés, les instructions de sauvegarde, etc.

Bien que la suppression de compte ne devrait pas commencer avant plusieurs mois, des courriels de notification ont commencé à être
envoyés aux propriétaires de comptes.
Nous ne les avons pas encore vus, mais c’est un aliment de choix pour les attaques de phishing qui usurpent l’identité de Google.
Ce n’est qu’une question de temps avant que les cybercriminels utilisent ces nouvelles pour inciter les gens à accéder à des sites Web
malveillants, où leurs informations d’identification de compte Google peuvent être récoltées.

Vous devez avertir vos utilisateurs dès maintenant pour les tenir au courant des attaques potentielles.
Tout courriel d’alerte de compte urgent doit être examiné de près.
Au lieu de cliquer sur un lien dans un courriel, il est préférable d’accéder directement aux comptes Google susceptibles d’être affectés par
cette modification des règles.

La formation de sensibilisation à la sécurité de la nouvelle école peut donner à vos employés un sentiment sain de suspicion afin qu’ils
puissent éviter de tomber dans les attaques d’ingénierie sociale.

Recherche et mise en page:
Michel Cloutier
CIVBDL
20230808
"C'est ensemble qu'on avance"

https://blog.knowbe4.com/google-inactive-account-deletion-notifications
https://www.blog.google/technology/safety-security/updating-our-inactive-account-policies/
https://www.knowbe4.com/multi-factor-authentication
https://www.knowbe4.com/phishing
https://www.knowbe4.com/products/kevin-mitnick-security-awareness-training/

