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Google protège les paramètres sensibles de Gmail avec un défi multifacteur
Si vous essayez de modifier un paramètre sensible sur Gmail, Google peut émettre une invite « Vérifiez que c’est vous », vous
obligeant à vous reconnecter via un deuxième facteur de confiance, comme un téléphone.

Michael Kan ⋮

(Illustration photo par Idrees Abbas / SOPA Images / LightRocket via Getty Images)

Google ajoute une autre couche de sécurité aux comptes Gmail personnels pour empêcher les pirates de falsifier les paramètres sensibles.

La société a déjà inscrit automatiquement des comptes Google à l’authentification multifacteur (MFA), ce qui vous oblige à vous connecter
avec un mot de passe et une étape secondaire, comme taper un code à partir d’une application d’authentification, accuser réception d’une
invite Google ou utiliser une clé de sécurité physique.

La société va maintenant émettre des invites MFA lorsque quelqu’un essaie de modifier les paramètres d’un compte Gmail pour le filtrage
des courriels, le transfert et l’accès IMAP, ce qui peut permettre à des clients tiers de récupérer des courriels à partir d’une boîte de
réception.

Entre de mauvaises mains, toutes ces fonctions peuvent être exploitées pour reconfigurer un compte Gmail afin d’envoyer vos emails à
quelqu’un d’autre.
Donc, à l’avenir, «  lorsque ces actions seront prises, Google évaluera la session qui tente l’action, et si elle est jugée risquée, elle sera
contestée avec une invite » Vérifiez que c’est vous «  », a déclaré Google dans un article de blog mercredi.
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L’invite demandera à l’utilisateur qui effectue la modification de se reconnecter via une forme d’authentification secondaire, comme une
notification générée par Google sur le smartphone du titulaire du compte.
« Si une demande de vérification échoue ou n’est pas terminée, les utilisateurs reçoivent une notification d’alerte de sécurité critique sur les
appareils de confiance », explique la société.

La mesure de sécurité pourrait empêcher les pirates de falsifier votre compte Gmail s’ils ont réussi à s’introduire une fois.
La même protection pourrait également empêcher quelqu’un à proximité de mal configurer votre compte Gmail si vous êtes physiquement
loin de votre PC déverrouillé.
Mais d’un autre côté, la sécurité accrue pourrait ennuyer les utilisateurs si les défis de MFA deviennent un problème.

Recommandé par nos rédacteurs

La société met en œuvre le changement un an après avoir commencé à appliquer des défis MFA pour les modifications de compte
effectuées par les utilisateurs de Google Workspace.
Google dit maintenant qu’il déploie la protection MFA pour tous les utilisateurs ayant des comptes Google personnels.

On ne sait pas comment cela fonctionnera pour les utilisateurs qui n’ont pas connecté de smartphone.
Nous avons contacté Google pour plus d’informations et mettrons à jour l’histoire si nous avons des nouvelles.
Cependant, nous soupçonnons que la société n’émettra des défis MFA que pour les comptes avec la fonctionnalité activée.
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