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Phrases de passe, mots de passe et NIP
Pensez cybersécurité

/

Votre mot de passe : la clé qui donne accés a vos renseignements
personnels.

Les phrases de passe, les mots de passe et les NIP protégent vos renseignements personnels contre les
cybercriminels.
Plus ils sont robustes, plus vos renseignements sont protégés.

On recommande de préférer les phrases de passe aux mots de passe, car elles sont plus longues et en méme
temps plus faciles a retenir que les mots de passe, qui comportent une série de caractéres aléatoires.
Une phrase de passe est formée d’une série de mots séparés ou non d’une espace.

S’il est impossible de créer une phrase de passe, les mots de passe complexes et uniques a chacun de vos
comptes et appareils rendent 'accés a vos comptes et appareils plus difficile pour les cybercriminels.
Ci-dessous se trouvent les étapes a suivre pour créer les mots de passe les plus robustes et des moyens de
les conserver en lieu sar.

Les risques pour vous

v Maliciel

est un logiciel Programme informatique qui fournit des instructions permettant au matériel informatique de
fonctionner.

Un maliciel (Aussi, Programme malveillante, Logiciel malveillant)
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Un maliciel est un logiciel malveillant congu pour infiltrer ou endommager un systéme informatique.

Les maliciels les plus courants sont les virus informatiques, les vers, les chevaux de Troie, les logiciels espions
et les logiciels publicitaires.

Parmi ses consequences :

* Les programmes malveillants vous intimident avec des logiciels de sécurité non autorisés aussi appelés
épouvanticiels.

Il s'agit habituellement d'un message d'avertissement qui s'affiche précisément pour vous avertir que votre
ordinateur rencontre un probléme de sécurité ou pour vous donner d'autres renseignements erronés.

* lIs reformatent le disque dur de I'ordinateur touché entrainant ainsi la perte de toutes informations qui s'y
trouvaient.

* lls modifier ou suppriment les fichiers.

* lIs volent de l'information de nature délicate.

* lls envoient des courriels a votre nom.

* lIs prennent le contrdle de votre ordinateur et de tous les logiciels qui sont en marche.

Les logiciels d'exploitation tels que Windows, Linux ou MacOS permettent a I'ordinateur de fonctionner tandis
que les logiciels d'application, tels que les programmes de tabulateur ou de traitement de texte, sont destinés a
effectuer un traitement particulier sur un ordinateur. malveillant congu pour infiltrer ou endommager un appareil.

Les maliciels permettent aux cybercriminels de voler vos mots de passe en accédant a I'endroit ou ces derniers
sont stockés, en surveillant les sites Web que vous visitez ou ce que vous tapez a I'ordinateur au moyen d’un

enregistreur de frappe Logiciel ou matériel qui enregistre la frappe d'un utilisateur a partir d'un ordinateur
compromis.

Les frappes sont emmagasinées ou transmises afin d'étre utilisées pour obtenir des informations de valeur.
Cliquez ici pour en savoir plus sur les maliciels.

¥ Hamegonnage

L’hamecgonnage Tentative d'une tierce partie de solliciter de l'information confidentielle appartenant a un
individu, un groupe ou une organisation en imitant ou démystifiant une marque commerciale connue aux fins
de gains financiers. consiste a envoyer des courriels ou messages texte prétendant provenir d’'une source
digne de confiance afin de tromper le destinataire et I'inciter a dévoiler ses renseignements personnels.

Pour obtenir votre mot de passe, un cybercriminel se fera passer pour une compagnie ou organisation digne de

confiance et vous demandera de lui donner vos renseignements personnels ou de cliquer sur un lien Voir Lien
hypertexte. qu'’il vous fournira.
Cliquez ici pour en savoir plus sur I' hamegonnage.

Protégez votre mot de passe
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Utilisez toujours une phrase de passe ou un mot de passe robuste

Les mots de passe faciles a retenir, comme le nom de votre animal de compagnie ou la date de naissance d’'un
membre de la famille, sont faciles a deviner par les cybercriminels.
Voici donc des conseils pour créer phrases de passe ou mots de passe robustes :

e Lorsque cela est possible, adoptez la phrase de passe, soit une combinaison de quatre mots choisis au
hasard, et au moins 15 caracteres

Si vous devez utiliser un mot de passe :

o Utilisez au moins douze caractéres

¢ Utilisez une combinaison de lettres majuscules et minuscules et au moins un chiffre

o Utilisez au moins un caractére qui n’est ni un chiffre, ni une lettre, comme : !, # ou $.

o Utilisez une série de lettres qui ne sont logiques que pour vous, comme la premiére lettre de chacun des
mots d’'une phrase

Cliquez ici pour en savoir plus sur la création d’'un mot de passe robuste.

Utilisez des mots de passe uniques a chaque compte et appareil

Un grand nombre de personnes utilisent le méme mot de passe pour tous leurs appareils et tous leurs
comptes.

Malheureusement cela pose un probléme : si un cybercriminel s’empare du mot de passe d’'un de vos comptes,
il a accés a tous vos comptes et appareils.
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Utiliser des mots de passe uniques est la fagon la plus simple de protéger tous vos comptes dans I'éventualité
ou 'un d’eux serait compromis.

Pour vous éviter d’avoir a retenir tous ces mots de passe, vous pouvez utiliser un gestionnaire de mots de
passe.

o
o

Ne vous connectez qu’a des sources dignes de confiance

Un site Web Iégitime n’utilisera jamais la messagerie électronique ou le message texte pour vous demander
d’envoyer des renseignements personnels ou de vous connecter.

Si vous n’étes pas certain qu’'un message que vous avez regu est totalement fiable, tentez de vous connecter a
partir du site Web officiel de I'organisation dont le message se réclame.

Ne cliquez jamais sur un lien contenu dans le message suspect et ne répondez jamais a un message qui vous
demande votre mot de passe.

Ne partagez jamais vos mots de passe

Cela peut sembler évident, mais on ne le dira jamais assez : ne partagez jamais, jamais, jamais vos mots de
passe avec qui que ce soit. Jamais.
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"C'est ensemble qu'on avance”
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