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Amazon Prime Day Alert et Méfiez-vous des fausses
connexions, des escroqueries par carte-cadeau
Amazon Prime Day: mardi le 11 et mercredi le 12 juillet 2023 seulement

Stu Sjouwerman ⋮

Une nouvelle alerte de menace de ConsumerAffairs et TrendMicro prouve que plus que les acheteurs
profiteront du prochain Prime Day d’Amazon.

Aujourd'hui débute Prime Day, les 11 et 12 juillet, ConsumerAffairs fait état d’une variété d’escroqueries que les
mauvais acteurs devraient utiliser pour profiter des acheteurs en ligne à la recherche d’une bonne affaire:

L’équipe de recherche de Trend Micro a identifié :

Les messages SMS des escrocs disent qu’en raison du problème de sécurité de votre compte, vous
devez vous connecter via les fausses URL sur le message.
Les victimes peuvent partager leurs numéros de téléphone ou leurs courriels avec des escrocs puisqu’on
leur a demandé d’utiliser ce type de renseignements personnels pour récupérer leurs comptes.
Les cinq principaux États ciblés sont le Texas, la Floride, le Tennessee, la Pennsylvanie et la Virginie.
Les escrocs prétendent célébrer Amazon Prime Day, puis invitent les utilisateurs à s’inscrire et à obtenir
des avantages de livraison gratuite afin de voler les informations personnelles des victimes.
Les cinq principaux États ciblés sont Washington, l’Ohio, le Minnesota, la Virginie et le Missouri.
Les escrocs utilisent une carte-cadeau Amazon de 100 $ comme récompense pour inciter les
destinataires de courriels à cliquer sur le courrier ou même pour les rediriger vers d’autres sites Web
suspects.
Trend Micro a trouvé 15 journaux le 2 juillet.
Les escrocs se font passer pour Amazon pour accorder des rabais spéciaux sur certains articles
ménagers et rediriger les victimes vers l’achat de faux sites d’achat. Trend Micro a trouvé 10 journaux le
1er juillet. "
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ConsumerAffairs a cité Jon Clay, vice-président de Threat Intelligence chez TrendMicro : « Les consommateurs
doivent se méfier des communications non sollicitées par SMS ou par courriel où on leur propose des offres
exceptionnelles, mais où l’on leur demande ensuite de fournir des informations personnelles sur eux-mêmes ou
de donner leurs informations financières telles que les informations de carte de crédit à l’avocat.
Lors du Prime Day d’Amazon, nous conseillons aux consommateurs de se rendre eux-mêmes sur le site
d’Amazon plutôt que de passer par toute sollicitation qu’ils reçoivent.

Les escroqueries Prime Day de cette année, qui s’étendent bien plus longtemps que l’évènement de deux jours
lui-même, se combinent avec les tactiques des années passées.
Comme notre propre Erich Kron l’a écrit, garder un œil attentif tout en supprimant ou en ignorant ce genre
d’escroqueries est la meilleure chose à faire:

« S’il s’agit d’un courriel ou d’un SMS, le simple fait de le supprimer est la solution la plus sage.
S’il s’agit d’un appel téléphonique, dites-leur simplement que vous irez sur le site Web et examinerez le
problème.
Vous pouvez également leur dire que vous appellerez directement le numéro du service client du site Web et
demanderez leur extension et leur nom.
Tout appelant légitime du service client d’Amazon comprendra.

L’alerte TrendMicro a également appelé les escroqueries d’expédition DHL et les mauvais acteurs usurpant
l’identité de marques bien connues comme des menaces récentes populaires à surveiller.
ConsumerAffairs a toute l’histoire.

Comme toujours, une formation de sensibilisation à la sécurité dans les nouvelles écoles peut aider vos
utilisateurs à savoir à quoi ressemblent les escroqueries de toutes sortes et comment les éviter.
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